POLITICA SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION (SGSI)

Aprobada mediante el Acta del Comité de Gestion y Desempeino No. 2 del 20 de mayo de 2022.

Para el Departamento Administrativo para la Prosperidad Social (DPS) es de vital
importancia la proteccion de la informacion, por lo tanto se compromete a salvaguardar
la confidencialidad, integridad y disponibilidad de la informacion, implementando un
sistema de gestion de seguridad de la informacion que genere confianza, permita la
gestion del riesgo de seguridad digital, la gestion de incidentes, gestion de activos, que
permita generar cultura de seguridad, promueva el mejoramiento continuo en la gestion
de la seguridad de la informacion y contribuya a la generacion de valor en la
misionalidad de la entidad, en el ejercicio de sus deberes con el Estado y los
ciudadanos, lo anterior en el estricto cumplimiento de las leyes y en concordancia con
la mision y vision de la Entidad.



O OBJETIVOS DE LA
POLITICA DE SEGURIDAD

DE LA INFORMACION
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1. Establecer mecanismos para gestionar
los activos de informacidn, los cuales
permitan su identificacion, valoraciéon y
su respectivo nivel de clasificacion.

2. Gestionar los riesgos de seguridad digital
mediante controles que permitan niveles de
riesgo aceptables.

3. Prevenir y gestionar los incidentes de
Seguridad de la Informacion en Prosperidad
Social.

4. Implementar mecanismos de comunicacién
] qgue contribuyan al fortalecimiento de la
| & cultura de la seguridad de la informacidn en
'®) ey la Entidad.



El Departamento Administrativo para la Prosperidad
Social estructura las responsabilidades para la gestion de
la seguridad de informacion, claramente separadas

asignadas, incluyendo el Comité institucional de Ges‘c?éq
y Desempefio. “ h



2. POLITICA DE SEGURIDAD
DEL RECURSO HUMANO

El Departamento Administrativo
para la Prosperidad Social asegura
gue los servidores publicos,
contratistas y pasantes
comprendan sus responsabilidades
durante la relacion laboral o
contractual; también garantiza el
entendimiento de lo anterior,
mediante la debida instruccidn,
socializacion 'y suscripcion de
acuerdos de confidencialidad.




3. POLITICA GESTION DE ACTIVOS

Los activos de informacién del Departamento
Administrativo para la Prosperidad Social son
inventariados, revisados periddicamente vy
asignados a un responsable; sobre estos
activos se establecen niveles de proteccion,
acceso y procedimientos para su utilizacion




4. POLITICA DE CONTROL DE ACCESO

El Departamento Administrativo para la Prosperidad
Social establece las medidas de control de acceso a nivel
de red, sistema operativo, base de datos, aplicacionesy
acceso fisico para garantizar confidencialidad de |la

informacion.



5. POLITICA DE CRIPTOGRAFIA

artamento Administrativo para Ia
dad Social utiliza algoritmos
aficos fuertes para la proteccion de los
de informacion, claves, aplicaciones,
> telecomunicaciones, datos sensibles vy
ue considere relevante.




6. POLITICA SEGURIDAD FISICA Y DEL
ENTORNO

El Departamento Administrativo para la
Prosperidad Social, establece controles
para prevenir el acceso fisico no
autorizado y los danos por amenazas
ambientales en las distintas sedes, para
garantizar la disponibilidad, integridad vy
disponibilidad de la informacion.



7.POLITICA DE SEGURIDAD DELAS. [ il (i
OPERACIONES | »)

El Departamento Administrativo para I3
Prosperidad Social establece los procedimientos
y responsabilidades de administracion
seguridad pertinentes a cada ambien
tecnologico, de forma que garantice una debic
gestion de cambios, gestion de la capacida
copias de respaldo, trazabilidad de logs, gestia
de wvulnerabilidad, control de software
operacional, separacion de ambientes de
desarrollo y proteccidon contra cédigo malicioso.
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i 8. POLITICA SEGURIDAD EN LAS COMUNICA(ﬁNES

El Departamento Ac Ativo para 1a Prosperidad Social,
aseqgura la proteccigh de las redes de telecomunicaciones

para evitar el acces toriz w w rmacion que se

transmite en las r que utiliza la
‘Entidad.
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MANTENIMIENTO DE SISTEMAS % ——
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El Departamento Administrativo para la Prosperidad Social—
realiza analisis e implementacion de los requerimientos de
seguridad en los sistemas de informacion desarrollados
internamente y/o adquiridos, que incluyen validacion de
Usuarios, datos de entrada y salida y el procesamiento de los
mismos.

Los propietarios de los sistemas de informacion deben considerar
los requerimientos de seguridad necesarios para mantener la
integridad, confidencialidad y disponibilidad, durante todo del
ciclo de vida de los mismos y la incorporacion de controles

relevantes.
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10. POLITICA DE RELACIONES CON LOS
PROVEEDORES

El Departamento Administrativo para la Prosperidad
Social establece e implementa lineamientos vy
controles para que los proveedores, contratistas y
terceros adopten un manejo seguro de la
informacion acorde al Sistema de Gestion de
Seguridad de la Informacidén - SGSI de la Entidad.

Estableciendo un marco de colaboracion equilibrado
que preserve la confidencialidad, integridad
lisponibilidad de la informacién de la Entidad.




11. POLITICA DE GESTION DE INCIDENTES DE
SEGURIDAD DE LA INFORMACION.

El Departamento Administrativo para la
Prosperidad Social promueve la debida
gestion de los incidentes de Seguridad de Ia
informacion, estableciendo el
procedimiento, para el manejo, y atencion de
estos.
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12. POLITICAS DE ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA
GESTION DE CONTINUIDAD DEL NEGOCIO.

El Departamento Administrativo para la Prosperidad Social establece los planes
de contingencia tecnoldgica de los sistemas de informacion criticos para la
Entidad.




13. POLITICA DE CUMPLIMIENTO

El Departamento Administrativo para la
Prosperidad Social cumple con los requisitos
legales internos y externos aplicables a la
Seguridad de la Informaciéon que gestiona,
incluye entre otros los derechos de propiedad
intelectual, proteccion de datos personales,
tiempos de retencion de registros, privacidad
de informacién, uso debido de los recursos de
procesamiento, y recoleccion de evidencia

auditorias. \




DOS DEBEMOS CUMPLIR CON LAS
ITICAS Y LINEAMIENTOS DEL SGSI

Conoce el
1 Disponibl
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